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Ana, Samuel, Vicente y Victoria son personas como usted. Cada uno de ellos est4
descubriendo los beneficios de adaptar la Fintechgracion en su vida cotidiana, facilitando la

logistica de sus transacciones monetarias con mayor seguridad. Vicente
\E
Vicente, un trabajador de 40 afos, altamente productivo, tiene algunas ideas I
Sam Uel @’ para su cafeteria, él estd expandiendo su negocio, pero necesita pedir dinero V
prestado.
| Samuel es un banquero de 27 afos, siempre ha estado interesado en el n . . .. . .
sistema financiero y todo el tiempo esta buscando la forma de que los .Sus amigos y.famlllares estf:\n dlspuest’osa prestarle el dlqero para ejec,utar su oD
servicios ofrecidos en su banco sean los mas eficientes. Su mayor reto, es idea, pero Vicente NO quiere esto, €l desea p.oder pedir un solo préstamo »
asegurar la confianza de los clientes, ya que la mayoria de ellos no se sienten P completo, y no tener que <.e§tar pagan.do d dlferentes personas todos los
muy seguros cuando se trata de su dinero, es decir, prefieren tener el dinero . mesgs: El banco es una op,Juon, pero Vicente vive muy I?JOS de la cabecera
debajo de su colchén que en un banco donde quién sabe qué harn con él. | i rpumapal, y para llegar a}"I necesita usar transporte publico, le toma mucho
tiempo y debe ir por caminos destapados; solo para presentarse en la sucursal
= con el folio de papeles y requisitos que le piden. Definitivamente no es el
mejor plan.

Victoria

Ana

Victoria es una emprendedora de 25 afios, le gusta mantenerse actualizada =
respecto a las ultimas tendencias tecnolégicas en el mundo e imaginar el w

futuro de este gracias a todos estos nuevos desarrollos. Ana es una abogada de 31 anos que trabaja como funcionaria del estado, su

3
-

' labor es enfrentar y ayudar a mejorar las dificultades que tienen las madres

Luego de unos dias de leer e intentar hacerse la idea de lo que trae consigo su Y comunitarias de su region y asegurarse de que los subsidios que el estado les

nuevo emprendimiento, Victoria toma la decisién de crear su propia empresa otorga lleguen a ellas de manera oportuna.

de impresién 3D, en la que espera contar apoyo con su banco para la solicitud

del crédito que necesita en su proyecto. Su propuesta es muy sencilla: encontrar el medio de pago que mas se adecue
a las madres y su cotidianidad y que sea mas facil para el estado realizar los

Sin duda, ella necesita estar segura de que la solicitud de su crédito sera pagos. Luego de pensar un poco, resuelve que la agilidad del dinero

confiable, pues ella planea hacerla por medio de su teléfono celular, ya que electrénico es la mejor manera de realizar esta tarea.

esto le ayudara a evitar gastos en pasajes al banco, tiempo perdido haciendo
filas y solicitando papeles irrelevantes, sin embargo, tiene sus dudas.
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Imagine usted que sali6 muy temprano en la manana de su casa
rumbo al trabajo y cuando ya estaba por llegar se da cuenta de que
;Qué hacer? Todo el dinero
& presupuestado para su dia no estd disponible. ;Qué pasa si se
@ presenta la misma situacion en un viaje? ;Qué haria?

E_ La verdad es que
sD)

sJ{e]sl[E11E] porque seguramente,
aungue dejo su billetera en casa, tiene

su celular a la mano y esto le facilita
bastante la vida.

El teléfono mévil hoy cuenta con mas de 5.11 mil
millones de usuarios en el mundo y gracias a ello, se
han creado nuevas oportunidades para proporcionar
servicios financieros. Se creeria que Unicamente los
teléfonos inteligentes pueden ofrecer esta opcién a
los usuarios, pero aquellos que son relativamente
simples, basados en texto, también permiten el uso
de cuentas de dinero mavil*.

Siendo asi, entonces una persona
como Vicente que vive muy lejos

= )

Q)
[u]
puede hacer uso de su celular

i }

para disponer de su dinero sin preocupaciones
en caso de que no tenga su billetera a la mano.

* (World Bank, 2017)
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1. ¢Qué son las billeteras electronicas?

Una billetera electrénica es basicamente la forma en que su dispositivo mévil se convierte en su salvavidas.
Gracias a ello es posible administrar su dinero de forma virtual desde su mévil y realizar pagos de forma simple
en cualquier momento.

Tipos de billetera )

CERRADA SEMI-CERRADA ABIERTA

—F é S

(]

¢A DONDE VA EL DINERO?

A la cuenta de la compafiia Aun depésito A una cuenta bancaria

¢QUE PASA CON EL DINERO?

No se ganan intereses, depende © Las companiias ganan intereses o : Se ganan intereses, que son
del banco central . el dinero se registracomodeuda :  compartidos entre el pago del
©  hasta que el consumidor hacela proveedor del servicio y el
compra © banco dependiendo del acuerdo

llustracion 1: ; Como funcionan las billeteras electronicas?
Fuente: (Feedough, 2019)
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Sin embargo, Vicente esta confundido, él no entiende cual es la
diferencia entre tener la informacion de su tarjeta en una aplicaciéon
de su celular o tener una cuenta en una plataforma de pago en linea.

.Cudles son las diferentes opciones?

E-wallet: es una cuenta prepaga en linea, dirigida a través de una aplicacion movil o un computador de
escritorio, que permite a un usuario (un individuo o una empresa) depositar y almacenar dinero (que luego se
convierte en dinero electronico) para cualquier transaccién en linea futura con la opcién de luego retirarlo.

Tipos de E-wallet

Centrado en Entidad

Centrado en Centrado en redes

dispositivo Bancaria D
« Apple Pay . Cf:\pital One . N!asterpss
* Android Pay i ¢ eCitiPay : 1 eVisa Checkout
FFe » ChasePay

“..  *Samsung Pa
ey “-.» Amex Checkout .-~

wamrado en el % InApp/ Invisible Alternative rails P2P
comerciante X e B X
« Walmart Pay i1 eStripe i 1 <Dwolla :i eVenmo
YelpEat24 I i1 czelle :
4 F . » » Facebook Messenger :
y ‘--.‘..OPopmoney y

llustracion 2: Tipos de billeteras electronicas.
Fuente: (US Payments Forum, 2018)
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=%) Billetera Digital

Algunos expertos indican que las billeteras electrénicas
requieren que el dinero se mueva y se cargue en ellas q
antes de cualquier transaccioén (en linea o fuera de linea).
Pero solo guardan los detalles de la tarjeta del usuario
para transacciones futuras faciles, con el dinero restante

en la cuenta bancaria o de la tarjeta del usuario.

—:@ Billetera Mévil

Es lo mismo que una billetera digital, pero el dinero se
almacena en una aplicacion en un dispositivo moévil,
mientras que también se puede acceder a una
billetera digital a través del escritorio. Las mobile
wallets son un canal efectivo para adquirir clientes
y/o consumidores.

Ana no termina de entenderlo en su totalidad, una manera facil de distinguir las billeteras moéviles de
las simples billeteras digitales es que las mdviles le permiten realizar un pago en el terminal de punto
de venta de una tienda. El pago generalmente se extrae directamente de su tarjeta de crédito o
débito en lugar de un saldo en efectivo mantenido en su billetera digital.

Con una billetera movil, ella puede pagar tocando un terminal de tarjeta de crédito con un teléfono inteligente
o un dispositivo portatil como un reloj inteligente o un rastreador de actividad fisica. Luego, el dispositivo
transmite la informacién de pago del teléfono al terminal a través de la tecnologia de comunicacién de campo
cercano (NFQC).

n
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.Coémo funcionan las

TN

Existen cinco diferentes modelos que usan diversas plataformas tecnolégicas, procesos y herramientas de

seguridad.
Stripe Capital One Walmart Pay
® Wendy'’s ° ()
' o Apple :

Braintree, Google : Dugkin Donut Pay Chase: Pay Wells Fargo
Klrarna, o . . ‘ .
Adyen o Starbucks : Se fundé : : Amazon

® Se fundé: : o MCX m-pay button
ISIS/Softcard | evelup . e Amazon : Android i@  CitiPay
: : o Pay i ) :
’ : .y Kohl's Pay :
: CVS Pay :
: N 4 :
‘000 —@- o —>
2011 : 2016
®
Google .
llet (P2P) : :
Ml sanco wallet (P2P): Se eliming
. Comerciante EIiminacan de app movil MCX
mazon
. Interfaz de aplicacion .

. Dispositivo

. Operador de red movil

Eliminacion de softcards;
Adquisicion de activos
para Google

llustracion 3: Historia de las billeteras maoviles en Estados Unidos hasta 2076.

Desde 2007 se ha intentado innovar en billeteras
electrénicas para mejorar la conveniencia, el uso de
datos, la diversificacion de ofertas, la disminucion de
la friccion y la reduccion de costos operacionales en

Fuente: (US Payments Forum, 2018)

los pagos, con startups como Braintree, Klarna y
Ayden. En 2010 se formo Softcard para acercarse a la
tecnologia NFC en los pagos y Stripe, que permitio
reducir el tiempo de aceptacion de los pagos.

Desde 2012 se empezd a masificar la idea de pagos
digitales en diferentes comercios hasta hoy, donde han
tomado una fuerza enorme; en la actualidad, 866
millones de personas con cuentas de dinero movil
aumentando en un 20% en el 2017.2

Lo que indica que las
billeteras electronicas

se han convertido en un
elemento clave en el proceso

de inclusién financiera

[

2245 (GSMA, 2019)
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En 2018, se han desarrollado 272 alternativas de pago
en cerca de 90 paises®, moviendo mas de 1300
millones de ddlares en transacciones, evidenciando
grandes crecimientos en paises de Asia, Africa y
Ameérica Latina.

El - 54% de
[OJU i
la poblacién adulta
combinada de

Ghana, Costa de Marfil,
Benin y Senegal,
por ejemplo

O

utiliza dinero movil
de manera activa#

Un cliente tipico de dinero movil activo mueve $206
USD por mes®. Segiin GSMA, aunque las transacciones
de depdsito y retiro de dinero en efectivo
representaron la mayoria de los flujos de dinero movil
en 2018, las transacciones digitales duplicaron el
indice de crecimiento, principalmente gracias a los
pagos de cuentas y desembolsos masivos.

13
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Hay diferentes herramientas tecnoldgicas que son usadas para

FINTECHGRACION

garantizar el buen funcionamiento de una billetera
electrénica. Samuel conoce algunas de ellas: \92

Billetera de proximidad movil
centrada en dispositivos

Almacenan credenciales de pago en el dispositivo movil.

La billetera es habilitada con permiso explicito de la institucion financiera a cargo de la cuenta (ya sea débito
o crédito). Se realiza una identificacion y verificacion antes de que se genere un token mientras el usuario se
inscribe.

Como la billetera cuenta con especificacion de tokenizacion de pago EMV, un token de pago se sustituye
por el Nimero Primero de Cuenta (PAN) y es entregado a la billetera durante la inscripcion del usuario.

La aplicacion de pago en la billetera genera un criptograma dinamico que es cargado en el token a través de
la transaccion.

Las credenciales tokenizadas guardadas en el dispositivo o en la nube permiten el acceso usando la
aplicacion.

Dispositivo - monedero centrado en

la aplicacion movil (CNP)
Se utiliza para una compra movil de tarjeta no presente en la aplicacién (CNP).
Esta billetera utiliza tokenizacion de pago EMV e ID&V (identificacion y verificacion) del emisor, para
un pago en la aplicacion. Las credenciales de pago con token se pueden almacenar en el teléfono

movil o en la nube.

Este modelo funciona con el comercio electrénico "en forma de app" y pagos moviles tokenizados
basados en el navegador a través de los comerciantes participantes.

Los consumidores se autentican y autorizan un pago con un cédigo biométrico o contrasena.

Médulo 08 Billeteras electrénicas[ ¢

Billetera cédigo QR

Son similares a las billeteras CNP que estan basadas en almacenamiento de nube y asociados al
dispositivo.

Billetera con tarjeta no presente
en archivo (card-on-file)

Este modelo guarda las credenciales de pago para las transacciones previamente.

El término “Card-on-file” se usa para hablar de almacenamiento autorizado de las credenciales de
pago del consumidor que son hechas por el comerciante o proveedor de credenciales de pago. Esto
permite al consumidor hacer pagos una y otra vez sin actualizar la informacién si no es necesario.
(Como PayPal, pay with amazon y app movil).

Los consumidores son autenticados usando métodos como huella dactilar o contrasena, pero el

método de pago no es brindado por la institucién financiera que esta a cargo de la tarjeta o cuenta
bancaria.

Billetera

digital checkout

Ofrecen billeteras digitales o servicios de aceptacion digital tanto para emisores como para
comerciantes.

El consumidor puede pagar en linea o en la aplicacién las compras de CNP.
El banco emisor puede inscribir automaticamente a los consumidores en la billetera.

Sus credenciales de pago pueden almacenarse y usarse como credenciales de CoF (card on file), por lo
gue el consumidor debe ingresar las credenciales para realizar una compra utilizando la billetera.

15
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1. NFC Security (comunicacion de corto alcance): Es tecnologia inaldmbrica que habilita la
comunicacién simple y segura entre dispositivos electrénicos. En este caso se usan datos dindmicos que
funcionan una Unica vez. Se genera usando una clave de encriptacién que permite la autenticacién.

(L2

O P
2 Basada en la nube X

Transaccion centrada en el dispositivo +

POS
Dispositivo del comerciante

Procesador Tarjeta de red

(con comunicacién
de corto alcance)

Token de pago
y criptograma

Token de pago
y criptograma

®

(proveedor del servicio)

La informacion de pago se guarda en un servidor remoto, no en el dispositivo. Una conexion a internet segura

Token de pago
y criptograma

®

=
D

Numero de cuenta
. permanente (PAN)

es indispensable y es necesario que tanto el comerciante como el consumidor estén suscritos.

= e 2 3 5
= i 0% o Token
o FTTTTTY
""""""" S =] | e P == * W { Token | 2 eNomero e
1&f 5vil Compafiia emisora oL im —— A
Jsirin O, = &5 = e
con billetera
centrada en o coccechp cccccocp coscscdp 0
el dispositivo Token de NUmero de cuenta Apli L. -
pago permanente (PAN) P |c'ac.|lon oococoe Red de la @oooccce ﬁ
. movi tarjeta Token
.................................................................................................................................................................... COhSUmIdOI"‘,.................. Receptor +NUmero de Banco
e < HConfirmacién§g :@: emisor
L TITITIIN . eoe .o .o .o A 4 cuenta
Transaccioén centrada en app :.; e e e
del dispositivo (con tokenizacion) (PAN)
7 6b 6a

Puerto de pago
del comerciante

Proveedor de
servicio de tokenizacion

<=, Token de pago

——-\ " Yycriptograma
e N » ‘ ‘ ‘ ‘
App
movil

Token de pago
y criptograma

®

cecccccccccccd

PR

-+ Numero de cuenta
R permanente (PAN)

)
[} (93

[Y3
p2Y

J\J

@ b4

cecccccccccced
@oooooe C )

®

Token de
pago

Compaiiia emisora
de la tarjeta

Numero de cuenta
permanente (PAN)

llustracion 4: ;Como funciona el procesoen billeteras basadas en NFC?
Fuente: US Payment Forum, 2018

llustracion 5:: ; Como funciona el proceso en las billeteras basadas en la nube?
Fuente: US Payment Forum, 2018
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En cuanto a seguridad...

NFC Security (comunicacién de corto alcance): Es una tecnologia inalambrica que
habilita la comunicacion simple y segura entre dispositivos electrénicos. En este caso
se usan datos dindmicos que funcionan una Unica vez, se genera usando una clave de
encriptacion que permite la autenticacién.

Médulo 08 | Billeteras electrénicas (3

Para un comerciante como en el caso de Victoria, recibir
pagos digitales implica agregar cédigo a la tienda web o la
aplicacion. El cédigo QR es una alternativa que los usuarios
han empezado a usar y aunque es necesario tener en cuenta
algunas practicas que garanticen la seguridad, los 557000

NFC Y elementos de seguridad incrustados: El chip de seguridad esta incrustado
dentro del dispositivo. ApplePay usa esto, por ejemplo.

CLOUD: En soluciones de pago, no se guarda la informacién en el dispositivo.

Identificacién, verificacion y autenticacion del consumidor: Es un punto critico
porque determinan si el duefio de la cuenta es quien intenta hacer la transaccion.

Autenticacion de cliente segura de 3 dominios: Es un protocolo de mensajes que
permite a consumidores y comerciantes el intercambio de informacién como ID del
dispositivo y ubicacién geografica durante la transaccion.

e XN

Samuel cree que una manera facil de distinguir las
billeteras maviles de las simples billeteras digitales es
que las billeteras moéviles le permiten al usuario
realizar un pago en el terminal de punto de venta de
una tienda. El pago generalmente se extrae
directamente de una tarjeta de crédito o débito en
lugar de un saldo en efectivo mantenido en la
billetera digital.

Cédigo QR: Hay que tener mucho cuidado con la seguridad de los cédigos QR por
malware o sitios falsos. Se debe usar una red segura.

llustracion 6: Seguridad
Fuente: (US Payments Forum, 2018)

Con una billetera digital, un usuario como Samuel o
usted, puede pagar tocando un terminal de tarjeta de
crédito con un teléfono inteligente o un dispositivo
portatil como un reloj inteligente o un rastreador de
actividad fisica. Luego, el dispositivo transmite la
informacion de pago del teléfono al terminal a través
de la tecnologia de comunicacién de campo cercano
(NFC).

codigos QR emitidos hasta mayo de 2019 en Bogota® son
BILE] prueba de ello.

Seguridad en el cédigo QR

El uso de cédigos QR implica varios riesgos debido a la susceptibilidad de estos al fraude y la ausencia de
estandares vigentes como malware y sitios web falsos. Para maximizar la seguridad:

"Foo""-: Los consumidores deben implementar

-19 . .. .
. 2%/ © osoftware antivirus y antimalware en sus
lIJ .~ teléfonos moviles. . Deben cifrar toda la informacion

~. financiera durante la transmision y en

: @ : reposo, cumplir con los requisitos de PCI

‘ *y no compartir informacién personal con
" otros terceros.

Algunas aplicaciones de pago QR (como
' =" Starbucks) permiten a los clientes agregar
proteccion de contrasena para evitar que
el uso de la aplicacién en el teléfono se
pierda o sea robado.

El cédigo QR nunca debe incluir
_informacién de tarjeta de crédito o débito,
ya que esta informacion generalmente se

genera aleatoriamente para mapearse en el

PAN almacenado en la nube.

El proveedor de billetera, el comerciante u
otro proveedor externo, como el
procesador de pagos, debe almacenar de
forma segura las credenciales de pago del
cliente.

¢ (Camara de Comercio de Bogota, 2019)
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cPara qué sirven?

® Pagos del gobierno

A nivel mundial, casi una cuarta parte de los adultos reciben pagos del gobierno. Excepto en las economias
mas pobres, la mayoria de las personas los reciben en una cuenta.

Para Ana, este es un recurso indispensable para garantizar que las
madres comunitarias con quienes ella trabaja reciban sus subsidios
de manera correcta.

® Pagos por trabajo

A nivel mundial, el 28% de los adultos recibe salarios del sector privado. En las economias de altos ingresos a
través de la cuenta bancaria y en las economias en desarrollo, solo alrededor de la mitad. Cerca del 15% de los
adultos en las economias en desarrollo reciben pagos por la venta de productos agricolas, y casi todos reciben
estos pagos en efectivo. Pero en algunas economias del Africa subsahariana, como Ghana, Kenia y Zambia,
alrededor del 40% de los que reciben pagos agricolas los reciben en una cuenta, en la mayoria de los casos,
una cuenta de dinero mévil.

En el caso de Colombia, Vicente es testigo de que el dinero en
efectivo es la principal forma de intercambio entre los campesinos.

® Pagos de remesas nacionales

En los paises en desarrollo, quienes envian o reciben remesas domésticas tienen mas probabilidades de utilizar
una cuenta para hacerlo: 46% en una cuenta, 27% en efectivo, 19% en un servicio de mostrador, 8% en algun
otro método, en Asia hay 90 millones de nuevas cuentas registradas, un aumento del 31% con respecto a
2017. Los valores de las transacciones digitales crecieron a mas del doble de la tasa de entrada / salida de
efectivo’.

Samuel sabe que no es un secreto que los costos de friccion de las
remesas se han reducido notablemente.

7(GSMA, 2019)
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Inclusidon financiera para la

La asociacion para la inclusién financiera nacié en 2012 de un objetivo comun de IFC y la Fundacion
Mastercard®. En Africa, solo una cuarta parte de los adultos disfrutaban de los beneficios del acceso a las
herramientas financieras requeridas para poder hacer crecer negocios a pequeina escala, planificar los gastos
futuros del hogar y realizar inversiones’. Mas tarde, en 2018, el 43% de la poblacién en Africa estaba incluido
en el sistema financiero®®. ;Por qué es importante?

q Ana, — desde la perspectiva de su trabajo, sabe que los servicios

financieros digitales como: asesoria bancaria, dinero moévil, carteras
moviles y el paso de sucursal bancaria fisica a billetera mévil son
herramientas valiosas para tener informacion clara sobre la ayuda
que se presta a las personas que lo necesitan, ademas de brindar
inmensas facilidades para el manejo del dinero. También es una
forma de cerrar la brecha de género en la inclusién financiera®.

Sin embargo, ~ Samuel -~ considera importante tener en cuenta
también que la estrategia es la base del éxito y por esto, los datos
son una herramienta clave para la innovacién y el desarrollo. Se
trata de construir un nuevo mercado con conocimiento que tarde o
temprano sera una realidad: No es un "si" sino un "cuando".

¢ (GSMA, 2019)

210 (IFC (International Finance Corporation), Mastercard, 2018)
11 (GSMA' 2019)



22

FINTECHGRACION |

Consumidores de dinero movil

Figura 1: Distribucion global de clientes registrados de dinero movil.
Fuente: (GSMA, 2019)
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GLOBAL

~ Africa - Regién |
del Subsahara

Sur de Asia

Asia Oriental y

Region del Pacificoy

~ América Latina
y el Caribe

" Oriente Medio y \
Africa del Norte

Crecimiento regional en 2018

Numero de A partir de Cuentas Cuentas Volumen de Valor
|mp|ementa<:|one d|C|embre reglstradas activas- 90 dias ransaCC|one USS

2017 7229m 2449 m 21bn 34.9 bn
C t

2018 866.2m 2987 m 2.4 bn 40.8 bn

2017 3483 m 1283 m 1.5 bn 233 bn
Ci imient

2018 3957 m 145.8 m 17 bn 26.8 bn

2017 2237 m 639 m 4475 bn 7.5 bn
Crecimiento ) 28.5% 39.9%
afio tras afio ® ©

2018 287.6 m 89.3m 565.1 bn 8.8 bn

2017 68.5m 211 m 2.7 bn
Ci imient

2018 94.6m 29.8m 103.6 m 37bn

2017 235m .6 m 66.4m 1.0 bn
afo tras ano, y

2018 27m 131m 465 m 945 m

2017 473m 18.0 m 397 m 3762 m
afo tras afo

2018 489 m 186 m 410m 473.0m

Figura 2: Crecimiento economico regional en 2018.
Fuente: (GSMA, 2019)

Remesas

Transacciones
entrantes

Valor total

$16.1 mil
millones

internacionales

@ Desembolsos

@ Banco al movil
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Transacciones
salientes

Valor total

$13.6 mil
millones

Valor total

$11.1 mil
millones

Remesas

! > @ Recargas
internacionales

@® Pagos comercios

@ cfectivo @ Transferencias P2P © Off-net: transferencias @ Pagos
entrante fuera de red
® Banca movil @ Efectivo saliente
(del movil al banco)
.......................................................... Figura 3: Contribucion del dinero movil a la inclusion financiera. Fuente: (GSMA, 2019)
30 @0 - Pais
B o
@
3
% @ El dinero mévil es el principal factor
o de crecimiento en inclusién
o @ financiera
(%]
S
5
o
! @ . e,
§ ® e
g ¢ o o
S 10 ° R o .2 o
c ! @ o @ ...
s 0 0%
3 (5 4 IR ® .
c &yl
S ® o °
g [ . 9 L
S O ]
©
: 0 0 OO 0 P & D & O @&
©

Crecimiento de cuentas de dinero movil como porcentaje

Crecimiento de cuentas de dinero movil como porcentaje de la poblacién adulta
(2014-2017) puntos porcentuales

Figura 4: Ecosistema dinero movil. Fuente: (GSMA, 2019)
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mismo tiempo que les permite empezar a hacer parte activa del sistema financiero.

NG

El dinero mévil es cada vez mas un vehiculo para llegar a las personas desplazadas a la fuerza. Mas de 135

millones de personas necesitaron asistencia humanitaria y proteccién en 2018,

¢;Cudles existen en Colombia?

Uso de las billeteras moviles en
el mercado colombiano

Usuarios unicos en 2018
Cifras en millones

a5 23 260

0,90

0,5 0,41
BBVA ___——

0,40 0,28 0,28

0,43 0,40

Q12018 Q22018 Q32018 Q4 2018

— Nequi App
— Daviplata

— PayPal

— BBVA wallet
—— Mercado Pago

13 (GSMA, 2019)

La penetraciéon en el mercado rural y la digitalizacion de las cadenas de valor agricolas
son una alternativa interesante para el creciente nimero de proveedores de dinero
movil*2.- Vicente - cree que es una excelente oportunidad para sus vecinos, puesto
que garantiza un mejor orden en los procesos de produccién y comercializacion, al

Médulo 08 | Billeteras electrénicas 3

Caracteristicas demograficas de los usuarios

18 - 24 anos 25 - 34 afos

@ NEQUI
jD/\VIPL/\Tf\

' PayPal

BBVA

mercado
pago

55

@ NEQUI

ﬂ DAVIPLATA ' PayPal

35 - 44 afos

45 - 54 aflos

Mas de 55 afios

. : mercado
BBVA : pago

| Trimestre .IITrimeStre .IIITrimestre .I\/Trimestre

Victoria hace parte de ese 60% de los bogotanos
usuarios de la banca en el pais, que no van al banco
porque prefieren realizar sus transacciones financieras a
través de canales digitales**.

En Bogota los bancos atienden de manera digital 1074
servicios financieros y mas de 175 productos, lo que ha
permitido que el 39% de los recursos del publico se

141516 (Camara de Comercio de Bogota, 2019)

llustracion 7: Billeteras moviles en Colombia.
Fuente: (Principales billeteras moviles en Colombia, 2018)

muevan por internet, frente al 37% de las oficinas
fisicas?®. Esto es prueba de que al igual que Victoria, mas
habitantes de la ciudad optan por acudir a la tecnologia
para realizar sus transacciones por conveniencia y
seguridad; las 25.6 millones de aplicaciones (app)
descargadas hasta la fecha y los 794 millones de
operaciones realizadas a través de estos mecanismos,
solo entre enero y abril de 2019

27




FINTECHGRACION |

:QUE OBSTACULOS EXISTEN

La regulacion

Samuel

es consciente que, los proveedores de servicios de pagos
electronicos con pueden enfrentar problemas para garantizar la
seguridad de los pagos y de manera confiable, la interoperabilidad de los
proveedores de servicios financieros bancarios y no bancarios, la
divergencia entre los procesos (KYC) y antilavado de dinero (AML).*”

a. Marcos legales y regulatorios sélidos: los

. marcos regulatorios deben proporcionar
¢ definiciones claras de los roles vy
" responsabilidades de las diversas partes

involucradas en el sistema de pago.

b. Supervisién y vigilancia equilibradas: son
cruciales para mantener su integridad y

" estabilidad. Reduccién del riesgo sistémico
7 que podria resultar del riesgo legal, de

liguidez, de crédito, de liquidacion operativa y
/ o de reputacién en el sistema de pago.

c. Enfoques reglamentarios tecnolégicamente
neutrales: es importante la capacidad de los

* marcos para mantenerse actualizados con los

7 (WEF, 2018)

28

‘ desarrollos  tecnoldgicos para garantizar

resultados equilibrados.

d. Fomentar la innovacion: se ha vuelto cada

", vez mas comun permitir la innovacion
. mediante la creacion de zonas seguras
" regulatorias (cajas de arena). El enfoque

permite a las empresas de tecnologia e
instituciones financieras colaborar en un
mercado cerrado menos regulado.

e. Amplio acceso al sistema de pago: el marco
regulatorio debe ser lo suficientemente

> flexible como para acomodar servicios de
; pago innovadores y permitir un mayor acceso

de nuevos participantes (proveedores).

f. Politicas y reglamentaciones basadas en el
riesgo: las politicas y reglamentaciones que
abordan cuestiones tales como KYC, lucha
contra el lavado de dinero / lucha contra el

" financiamiento del terrorismo (ALD / CFT),
: prevenciéon del fraude y el cibercrimen,

requisitos de moneda y reserva y proteccién
de datos deben aplicarse de manera acorde
con el riesgo asociado, independientemente
de quién suministre ese servicio.

Médulo 08 | Billeteras electrénicas 3

Algunas cons,ide.raciones
estrategicas

Las expectativas del consumidor para el comercio continlan cambiando y los comerciantes como Victoria,
estan encontrando nuevas formas de satisfacer esas demandas.

Experiencia del consumidor

Caracteristicas del producto y hojas

@ de ruta

ﬂ[“]ﬂ Gestién de datos

Waze y Dunkin 'Donuts' se han asociado

para permitir el pedido mévil con el pago

para recoger en la ubicacion del Dunkin'
Donuts mas cercana al consumidor.

Términos de aceptacién

.1% Costos y ROI

Tecnologia

Sam’s Club lanzé "Scan and Go", que
permite a los clientes escanear
elementos usando un dispositivo movil.
Pueden comprar y pagar en la aplicacion
movil, saltando la linea de pago.

29
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o™ . .
Huh B. Adopcién del consumidor
Siendo asi, - Samuel - considera que existen ciertas areas déonde centrar '

la atencidn:1® ;La experiencia se trata solo del pago o se pretende que el pago sea complementario a otras palancas de

participacion del cliente? Aqui se habla de temas como oferta, lealtad, acceso a la informacion e incluso
conciencia del medio ambiente sobre los esfuerzos sostenibles que apoya un comerciante.

30

A. Impuestos

En 2018, las preocupaciones de la industria se intensificaron con respecto a la introduccién de impuestos, en
las transacciones de dinero mévil en toda la regién y mas alla.

el dinero movil es un acelerador
de pagos y transferencias

de dinero.
. ' )
Con mas del 5 O (/()
de la poblacion utilizando activamente
el servicioy mas de 200.000

creados directamente por la
industria del dinero movil.

32:3334,35.3¢ (\World Bank, 2017)

La introducciéon de un impuesto del 1% sobre los
depdsitos, retiros, transferencias y pagos de dinero
movil por parte del gobierno en 2018 hizo que las
transacciones de dinero mévil fueran mas caras para

un numero significativo de usuarios.}g

Luego, el nuevo impuesto tuvo un efecto negativo
casi inmediato: el valor de las transacciones P2P
disminuyé en un 50% dentro de los 2 meses
posteriores a la implementacién, mientras que el
valor de todas las transacciones disminuyé en
aproximadamente un 25%. Alrededor de 100 000
agentes vieron disminuir sus ganancias en un 35 a
40% vy alrededor de 30 000 agentes cerraron por
completo.

Se plantean preguntas

:Qué oportunidades ofrece la solucién de pago
para la integracion en otras plataformas, como
lealtad, ofertas y promociones o bases de datos
de perfiles de clientes?

o

;Cuales son los canales por los que el cliente
puede acceder al producto de pago mévil y cobmo
encaja eso en la experiencia?

Por ejemplo, un minorista que ofrece un pago
movil en la aplicacién puede preferir habilitar esa
misma alternativa de pago a través de un quiosco
en la tienda para mantener una experiencia del
cliente consistente en todos los canales.

;Qué tanto control o influencia tendra el
comerciante sobre la experiencia del cliente?

El andlisis de la experiencia del cliente puede
identificar puntos que podrian mejorar el cambio
de la experiencia.

Las soluciones méviles patentadas ofrecen mas
control sobre la experiencia del cliente. El
modelo de billetera abierta puede resultar en que
muchos  comerciantes participen en la
aceptacion, pero el consumidor debe desarrollar
confianza en el proveedor de la billetera.

;Cuales son la inscripcion y el uso actual
(penetracion y demografia, por sector vertical) de
la alternativa de pago moévil?

Esta informaciéon ayuda a un comerciante a
evaluar la relevancia y el impacto potencial de
una solucion de pago mavil en sus clientes.

A\
@
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C. caracteristicas del producto:

Los productos y caracteristicas de una solucion de pago mévil deben complementar la experiencia que un

comerciante esta tratando de crear.

E Si hay suficientes formas de pago y son
B [=]=]

: pertinentes.

. .~ Es posible que los comerciantes no puedan
! L - tener relaciones contractuales directas con los
©J : proveedores de billeteras moviles

Si hay funciones disponibles que atraen al
consumidor objetivo del comerciante. Por

ejemplo, si los millennials constituyen un
: porcentaje significativo de los clientes, una
" opcion de pago dividido entre varias personas

encaja bien, dado que los millennials son los
principales usuarios de los pagos P2P.

Si estan disponibles para resolver un problema
de experiencia del consumidor. Por ejemplo,

las capacidades que permiten agilizar la
: redencion de la lealtad, las recompensas u
" ofertas con pagos en un solo escaneo y

ofrecen una nueva oferta para mejorar la
experiencia.

Es posible que los comerciantes no puedan

" distinguir, seleccionar o rechazar transacciones
: de billeteras particulares o proveedores de

. individuales. 7 billeteras.
: @ : El comerciante puede no saber como los datos
. 4, N . .
Q .- recopilados por una billetera.

@%\[:I‘ E. consideraciones financieras

Médulo 08 | Billeteras electrdnicas (3

A%

1)
At Y

Costos de implementacién uUnicos,
como desarrollo de software.

Costos continuos, como
mantenimiento.

= =
2@3

Tarifas de transaccion

)

132

Responsabilidad por fraude

©

| ==

Métodos alternativos

C(8)D

N

Reduccién de costos
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F. consideraciones tecnolégicas

659

Deben integrarse con las
herramientas y practicas actuales de
prevencion de fraude

A
A Y
Tiempos de entrega, requisitos
tecnoldgicos y prioridades de

Tl en competencia

G. Conozca a su cliente (KYQ)

La capacidad de realizar KYC de manera eficiente y efectiva es clave para ampliar el acceso al dinero movil,
simplificar la incorporaciéon de clientes o uso de ID digitales para habilitar KYC electréonico (e-KYC). La
validacién de identidad es fundamental, pero debe ser eficiente.

o2sa| o, Remesas transfronterizas

Los servicios de remesas habilitados para dinero maévil estan disponibles en 184 corredores Unicos, y existe
una creciente conciencia entre los gobiernos, los reguladores y la propia industria de que el dinero movil
puede reducir los costos de envio de remesas internacionales. Hoy, el costo promedio de enviar $200 USD a
través de dinero movil es 1.7%, una reduccion de casi 40% desde 2016.

A1/

:’_

@Ep l. Estrategias nacionales de inclusién financiera

A diciembre de 2018, 36 paises habian adoptado estrategias para incluir la neutralidad tecnoldgica, la
inclusién de género y la regulacién proporcional.

Médulo 08 | Billeteras electrénicas 3

Manejo de datos

Victoria como comerciante, debe gestionar los problemas de
seguridad de los datos y protegerse contra la exposicion negativa de la
marca o la pérdida financiera, incluida la prevencién del aprovisionamiento
fraudulento de cuentas y la proteccion de datos confidenciales de los
titulares de tarjetas. ; Dénde se almacena la informacion de pago del titular

de la tarjeta? O ;Qué informacién incluye? w

Los proveedores de dinero movil...

Samuel — tiene claro que los datos del cliente brindan una oportunidad importante para diversificar y
mejorar las ofertas de servicios, cerrar la brecha de inclusién financiera y, en uUltima instancia, aumentar las
ganancias. Se debe considerar:

-» Regulador de datos

~» Servicios de dinero movil Garantizando estos items, existe un 79%

de crecimiento en las transacciones
de comercio electrénico facilitado por
el dinero moévil.

-» Lalocalizacién de datos
-» Seguridad de los datos
-» La base legal para el procesamiento de datos

-» Intercambio de datos

La adopcidn de billeteras electrénicas en el mercado es un avance trascendental. Hay un 26% de iniciativas de

dinero mévil, esto es una buena noticia para quienes, como — Victoria, — consideran que la creacién de
soluciones empresariales es una prioridad estratégica®’.

Samuel -~ ha encontrado que, a nivel global, hay una diferencia del 24% en el promedio de ingresos por
usuario, para proveedores con un producto de ahorro o seguro de crédito en comparaciéon con proveedores
sin este producto y que la tasa de clientes entre proveedores que ofrecen un producto de crédito, ahorro o
seguro es de 46% (en comparacidén con 26% de tasa de actividad de clientes entre proveedores que no lo
hacen)?°

1220 (GSMA, 2019)
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;. Qué loportunidades hay?

-y Las marcas deben saber en qué momento
pueden anadir valor a un cliente nuevo o uno
habitual.

¥ Se promueve el cross channel - Que

Los consumidores auieren usar el mévil basicamente se refiere a la experiencia de un
umi qui u vi cliente que ha combinado distintos canales en

porque es rapido, accesible y conveniente, el mismo proceso de compra- y la
incluso ~Vicente ~esta de acuerdo con esto. fidelizacion.

La pregunta que Victoria se plantea ahora es, ;qué ha impulsado el uso??* Y esto es lo que
ha descubierto hasta ahora...

e dos

N —CO-
-0

-¥% Ofreciendo nuevos tipos de pagos

¥ Incorporar funciones de fidelizaciéon

e Almacenamiento y uso de tarjetas de fidelizacién. e Tarifas de transito.
e Presentacion de ofertas, ofertas, descuentos y e Escaneey listo.
recompensas.

* En la aplicacion y persona a persona.

21 (US Payments Forum, 2018)
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—» Mejorando la experiencia de compra

*Pedido anticipado. *Entrega.

* Primer acceso a ventas.

—¥» Recomendaciones personalizadas basadas

e Apple Pay tuvo el 90% de las
transacciones moviles
sin contacto de EE.UU.%®

e Starbucks tuvo la mayor adopcién de
cualquier billetera estadounidense
con el 30% de las transacciones.??

*LevelUp, tiene 100 000 restaurantes
con mas de 1 millén de usuarios.?®

* Walmart Pay logré la adopcion
casi superando las billeteras centradas
en dispositivos, en 12 meses.?

* Google Wallet se retird, renombrado
como Android Pay, hoy es solo P2P.2¢

2223242526 (JS Payments Forum, 2018)
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Crédito formal alrededor del mundo

® 09 @ 30-49
@® 10-19 @ 50-100

@ 20-29 @ Nodata

Los datos de Global Findex muestran como y por qué la gente ahorra y pide prestado y arroja luz sobre su capacidad
de recuperacién financiera ante gastos inesperados.?” Las personas ahorran para gastos futuros: una compra grande,
inversiones, posibles emergencias o frente a gastos mas inmediatos, pueden optar por pedir prestado.

Ahorro alrededor del mundo

® 09 @ 30-49

@ 1019 @ 50-100

@ 20-29 @ Nodata

27 (World Bank, 2017) llustracion 9: Ahorro alrededor del mundo. Fuente: (World Bank, 2017)

%
I@ comportamiento del consumidor, como

~f 7 delealtad.
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Las biIIeter.as digitales pueden beneficiarse
al considerar

Provision de un nivel consistente de seguridad que sea adecuado para abordar los requisitos actuales
y escalable para abordar amenazas futuras.

2 Interoperabilidad en un conjunto difuso y diverso de entornos de transaccién (que también estan
experimentando cambios importantes debido a una variedad de desarrollos tecnolégicos).

Limitaciones actuales en programas de fidelizacién y recompensas mas innovadores, para alentar una
mayor aceptacion del consumidor antes de que muchos consumidores se desanimen
permanentemente por experiencias decepcionantes.

Los lanzamientos exitosos de billeteras anteriores parecen compartir los siguientes atributos?®:

. Experiencia positiva del consumidor vy
+ facilidad de uso incentivos que impulsan el

recompensas y ofertas de lealtad.

; % Colaboracién con las partes interesadas de la
: 7 industria.

A “ Incentivos que impulsan el comportamiento
! : del consumidor, como recompensas y ofertas

" Hacer que los pagos retrocedan en el fondo
. (hacerlos invisibles).

28 (US Payments Forum, 2018)
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. Qué no es muy atractivo?2

Exigir a los comerciantes, en particular a los No colaborar con los actores del ecosistema,
grandes comerciantes, que cambien el como comerciantes, bancos y operadores
hardware o el software de POS moviles.

Que sea disefiando por comité o consorcio,
mientras que, en el pasado, los consorcios han
Intentar monetizar datos o cobrar tarifas tenido un gran éxito (las redes de pagos

adicionales comenzaron como asociaciones propiedad de
bancos), este modelo de gobernanza también
puede conducir a demoras y falta de decisiones.

Entonces, con toda esta informacion, Samuel concluye que hay cuatro
tendencias que forman la industria del dinero movil*° \y )

1t %
Iflﬁ 1. Una experiencia mejorada para el cliente:

Si bien las transacciones de entrada / salida de efectivo todavia representan la mayoria de los flujos de dinero
movil en 2018 y crecieron un 11% afo tras ano, los valores de las transacciones digitales crecieron mas del
doble de rapido (24%). ; Por qué? Porque los usuarios empiezan a encontrar ventajas en el uso de dinero mévil.
El ahorro de tiempo y la conveniencia con seguridad garantizada, son la combinaciéon perfecta para atraer al
cliente.

En 2018, el numero global de agentes de dinero mdvil registrados crecié un 18% hasta alcanzar 6.6 millones,
de los cuales el 57% estd activo mensualmente. Con este crecimiento, es clave centrarse en la
interoperabilidad, ;Por qué? Porque mejora la conveniencia y facilita la adopcién.

27 (US Payments Forum, 2018)
30 (GSMA, 2019)
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"~

El aumento dramatico en la adopcion de teléfonos inteligentes es otro @ \
de los factores que ha intervenido de forma contundente: ,
™

[8)
ANNNANR:

Mercados de emergencia: : = Asia meridional:

actualmente el 56% : £L8% para finales de 2018,
aumentara al " 78% — que aumentaré a"75%

en 2025. ===\ para 2025.

- Africa subsahariana:

) —

° @ 3¢ finales de 2018,
N’ on 39% para fnnales ae
o

se prevé que aumente al 6%
— para 2025.

En Asia, América Latina, Medio Oriente y Africa del Norte, uno de cada tres proveedores de dinero mévil que
ofrecen una aplicacién para teléfonos inteligentes esta viendo que el 20% o mas de sus clientes activos
realizan transacciones a través de la aplicacion, y un nimero creciente de iniciativas de implementacion en
Asia y América Latina son viendo mas de la mitad de las transacciones realizadas a través/de aplicaciones de
teléfonos inteligentes.

&

&

&
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. 2. Diversificacién del ecosistema de servicios financieros.

El abanico de opciones es cada vez mas amplio porque el sistema es dindmico y por ende, las necesidades,
recursos y factores también lo hacen. Aquellos que estén a la vanguardia y logren adaptarse a estos cambios
son los que lograran sobrevivir, ofreciendo soluciones pertinentes en el mercado que abordan. MercadolLibre
en América Latina, con sede en Argentina, se ha convertido en la plataforma de comercio electrénico mas
popular de la regién. En 2017, el servicio tenia 2012 millones de usuarios registrados en 18 paises de las
Américas. Con Mercado Pago como eje y pasarela financiera, la aplicacion se ha expandido mas alla del
e-commerce, ofreciendo alternativas de pagos y servicios financieros.

En América Latina, solo en 2019, Mercado Pago tuvo
® 7.9 millones de pagos ® 838 millones de transacciones

@ 28390 millones de USD en pagos procesados

elecomunicaciones) Plataformas Plataforma Servicios de ervicios flnanmeros
somales comermal pago no transacmonales

Mobile Operators

ebay Jjumiax Uber

Aligacom mercado (= =y @ - @ - ‘ . >

ﬁ . ® o b °

Tencent i&ifl @ e ' . . >

llustracion 10: Modelos a nivel global. Fuente: (GSMA, 2019)
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Victoria y Vicente han definido 8 razones
para comenzar a usar unda billetera digital’

01 e Comodidad:

Puede completar una transaccién con una billetera
digital con solo tocar o agitar el teléfono inteligente
en la terminal de pago

0 Menos articulos
e de carga:

Si el usuario puede almacenar las tarjetas de pago en
una billetera digital, puede pagar en las tiendas de
aceptacion que necesiten llevar su billetera fisica con
usted, lo que significa un articulo menos para llevar.

05. Seguridad mejorada:

El teléfono tiene controles disponibles que
permitiran al usuario entrar. Si alguien encuentra el
teléfono, las tarjetas son seguras.

0 Descuentos y

® bonificaciones

Algunos comercios ofrecen beneficios por el uso de
estas herramientas.

31 (Mercado Pago, 2019)

02. Eficiencia:

A medida que mas consumidores adopten esta
tecnologia, las lineas de pago podrian ser mas cortas
debido a la naturaleza rapida de las transacciones.

O4.0rganizaci6n:

Una billetera digital puede ayudarlo a organizar todo,
desde tarjetas de crédito, de membresia, de
fidelizaciéon de clientes y mas.

06 No mas formularios
e molestos:

Las billeteras digitales permiten al usuario omitir
algunos de estos formularios.

O 8 e Costos:

Para la mayoria de las transacciones, la conveniencia
y simplicidad de una billetera digital no costara nada
adicional.
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cPor qué y como[e/ileli{eIs]las personas?

Todos, en algiin momento hemos tenido la necesidad de reservar cierta cantidad de dinero, ya sea por un plan
como crear una empresa, irnos de vacaciones o comprar una casa. Seguramente usted, al igual que el 48% de
los adultos de todo el mundo, ahorrd dinero en los Ultimos 12 meses??

Ana, — consciente de la importancia de ahorrar y /—BN

en su afan por generar entre las madres comunitarias
con que trabaja, la cultura del ahorro, ha descubierto
que, en las economias de altos ingresos, el 71% de los
adultos informaron haber ahorrado mientras que las
economias en desarrollo, el 43% lo hizo.3®

Existen muchas mas formas de hacerlo, que hace veinte anos. Hoy, a nivel mundial, mas de la mitad de los
adultos que ahorran, eligen hacerlo en una institucion financiera®. ;Por qué? Es probable que usted ya
conozca esa respuesta.

Métodos de ahorro

‘ Semiformalmente: comun en las economias en
Q desarrollo, las personas usan clubes de ahorro y
asociaciones de crédito.

ﬂ:% Formalmente.

=R ' Otros métodos: efectivo en casa ("debajo del
colchén'), vida util, joyas, bienes inmuebles.

Tener una cuenta es un requisito previo para ahorrar formalmente.®* Esto nos lleva de nuevo a la inclusion

financiera. Si una madre comunitaria que trabaja con— Ana, - decide hacer parte del sistema de manera oficial,
tendra la capacidad de organizar sus gastos de manera mas eficiente. Segun el Banco Mundial, aquellos que
tienen una cuenta también tienden a ser mas ricos y participar activamente en la fuerza laboral y, por lo tanto,
podrian tener una mayor capacidad de ahorro®¢, es un ciclo positivo.

32:3334,35.3¢ (\World Bank, 2017)

Pero...

Tener una cuenta no implica necesariamente un
ahorro formal®”. ;Cémo es esto posible? Hay gente que
es ftitular de su cuenta y asi recibe el dinero de
subsidios o pagos por su trabajo. Sin embargo, toman
la decision de guardar el dinero destinado al EiGoIE

el 43%

de los titulares de cuentas
informaron haber ahorrado

formalmente

en el ultimo ano*

El problema es que es muy probable que, teniendo el
dinero destinado al ahorro, en efectivo, sea gastado
mas facilmente e incluso ponga en riesgo la seguridad
de su dueno.

De igual forma, hay gente que ahorra sin tener una
cuenta. Casi un tercio de los adultos no bancarizados
ahorran ; o, por el contrario, hay personas que
simplemente no tienen el habito del ahorro.

37:38.39.40 (World Bank, 2017)

Médulo 08 Billeteras electrénicas @

todos ellos con cerca del

70%

O Mas propietarios de cuentas,
aproximadamente el

66%

informaron que

no ahorraron

en absoluto®

Aunque esto se trata de educacién financiera, las
billeteras electrénicas ofrecen opciones de ahorro que
evitan que el usuario acuda al dinero que quiere
guardar, de manera innecesaria. Es el caso de Nequi o
Daviplata, que ofrece opciones para proteger el dinero
de usted mismo.

Su teléfono moévil es mucho mas util de lo que se
imagina. Usted tiene en sus manos la posibilidad de
acceder a su dinero desde cualquier lugar sin poner en
riesgo su seguridad. Ahora usted puede comprender
un poco mejor como funciona esta herramienta, ¢por
qué esperar mas para hacer uso de ella?
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