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EL DISENO NO ES SOLO COMO
SE VE O COMO SE SIENTE. EL
DISENO ES COMO FUNCIONA.
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| LAS PERSONAS PUEDEN
CORROBORAR SU IDENTIDAD

N /
CON ALGO QUE SABEN

(FACTOR CONOCIMIENTO):

)) CONTRASENA, CODIGO PIN, RESPUESTAS
A PREGUNTAS DE SEGURIDAD, ETC.
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CON ALGO QUE TIENEN
(FACTOR FISICO):
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) DOCUMENTO DE IDENTIDAD,
TOKEN DE SEGURIDAD, TELEFONO

CELULAR, LLAVE FiSICA, ETC.
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CON ALGO QUE SON O HACEN
(FACTOR INHERENTE)
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)) HUELLA, FIRMA, VOZ, ETC.
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EN PARTICULAR, EL USO DE CLAVES U OBJETOS
COMO METODO DE IDENTIFICACION HA
PRESENTADO VARIOS INCONVENIENTES YA
QUE SUELEN OLVIDARSE O PERDERSE.
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ASi, A MEDIDA QUE LAS REDES SE
EXPANDEN Y LAS PERSONAS SE CONECTAN,
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SE ESTIMA QUE PARA EL ANO 2020
EL USUARIO PROMEDIO PODRIA CONTAR

CON 200 CUENTAS EN LiNEA'".

EN ESE SENTIDO, SE VUELVE INCONCEBIBLE QUE
LOS USUARIOS ADMINISTREN CONTRASENAS
ROBUSTAS Y UNICAS PARA CADA UNA DE ELLAS.
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AL CONTRARIO, POR SIMPLICIDAD, HOY MAS
DE DOS TERCIOS DE LAS PERSONAS USAN
LA MISMA CONTRASENA REPETIDAS VECES?.

1- Deloitte, 2017. Predicciones sobre tecnologia, medios y telecomunicaciones. Disponible
en https://www2.deloitte.com/content/dam/Deloitte/pe/Documents/technology-media-
telecommunications/TMT%20Predictions%202017%20Spanish-Americas%20Region.pdf
2- Microsoft, 2017. What'’s the solution to the growing problem of passwords? You, says
Microsoft Disponible en https:/news.microsoft.com/features/whats-solution-growing-
problem-passwords-says-microsoft/
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)) EL NUCLEO DEL PROBLEMA PARA LA
SEGURIDAD DIGITAL DE LAS PERSONAS
Y LAS INSTITUCIONES RECAE EN QUE LA
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SE ATRIBUYE A CONTRASENAS DEBILES
Y AL ROBO DE IDENTIDADES.
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SOLO EN EL ANO 2016, EL 81 POR CIENTO DE LAS
PRINCIPALES VULNERACIONES DE INFORMACION
SE REMONTA A UNA SOLA IDENTIDAD

COMPROMETIDA DE LA PERSONAS,
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ES DECIR, A UNA SOLA CUENTA

VICTIMA DE [FRAUDEIEIECTRONICONINNS

3- Microsoft, 2017. What'’s the solution to the growing problem of passwords? You,
says Microsoft Disponible en https://news.microsoft.com/features/whats-solution-
growing-problem-passwords-says-microsoft/
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COMUNES ENTRE LOS DELINCUENTES QUE CON

FACILIDAD LOGRAN COMPRAR 1.000 NOMBRES

DE USUARIO Y CONTRASENAS POR MENOS
DE USD$20 EN LA

) LAS CONTRASENAS ROBADAS SON TAN
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CON ELLAS PUEDEN INFLIGIR UNA CANTIDAD
DE DANO FINANCIERO CONSIDERABLE
POR UNA INVERSION MUY PEQUENA.

4- Microsoft, 2017. What’s the solution to the growing problem of passwords? You, says Microsoft
Disponible en_https:/news.microsoft.com/features/whats-solution-growing-problem-passwords-

says-microsoft/
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 https://news.microsoft.com/features/whats-solution-growing-problem-passwords-says-microsoft/
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EN EL ANO 2013 EL MUNDO EMPIEZA
A ADOPTAR MASIVAMENTE LOS MECANISMOS DE
AUTENTICACION DE LA SIGUIENTE GENERACION:

LOS SISTEMAS BIOMETRICOS
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CON EL CRECIMIENTO SIGNIFICATIVO
DE MODELOS DE SMARTPHONES QUE
INCORPORAN SENSORES DE HUELLAS,

LAS PERSONAS CADA VEZ MAS SE
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GRACIAS A ESTE AVANCE EN LOS
DISPOSITIVOS MOVILES,

LOS BANCOS HAN PODIDO IMPLEMENTAR
ESTE TIPO DE AUTENTICACION PARA

MILLONES DE USUARIOS SIN MAYOR
INVERSION EN HARDWARE ADICIONAL.

EN COLOMBIA YA SE PUEDEN OBSERVAR
INNOVACIONES EN ESTE SENTIDO:
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NEQUI, UNA EMPRESA QUE OFRECE
SERVICIOS BANCARIOS MOVILES,
ES LA PRIMERA FIRMA COLOMBIANA QUE

INCORPORA EL RECONOCIMIENTO FACIAL PARA
LA AUTENTICACION MOVIL DE SUS USUARIOS.
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APARTE DE IMPLEMENTAR TECNICAS DE
DETECCION DE VIDA, TAMBIEN INCORPORA
EL RECONOCIMIENTO DE VOZ COMO UNA
MODALIDAD BIOMETRICA ADICIONALS.

5- Daon, 2016. NEQUI AIMS TO BUILD A NEW WAY OF ACCESSING MONEY.
Disponible en https:/www.daon.com/newsroom/press-releases/340-nequi-aims-to-build-a-new-
way-of-accessing-money

Biometria CAPSULA 3


https://www.daon.com/newsroom/press-releases/340-nequi-aims-to-build-a-new-way-of-accessing-money 
https://www.daon.com/newsroom/press-releases/340-nequi-aims-to-build-a-new-way-of-accessing-money 

EL BANCO COLPATRIA, A PRINCIPIOS
DEL 2017, YA TENIA EN OPERACION UNA
PLATAFORMA ISR - N sUs

OFICINAS, LLAMADA RECONOSER,
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QUE VALIDA EN TIEMPO
REAL
LA IDENTIDAD DEL CIUDADANOS.
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REDEBAN MULTICOLOR ESTA TRABAJANDO
PARA TRAER LA SOLUCION DE
PAGO FACIAL A COLOMBIA.
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CON ELLA, LOS USUARIOS PODRIAN REALIZAR
PAGOS UTILIZANDO UNICAMENTE SU ROSTRO GRACIAS
A UNA APLICACION EN SUS DISPOSITIVOS MOVILES
HABILITADA PARA ESCANEAR LA CARA DE LAS PERSONAS’.

7- Enter, 2017. SOLUCION BIOMETRICA COLOMBIANA MEJORA SEGURIDAD EN BANCOS.
Disponible en http://www.enter.co/especiales/colombia-bringiton/empresa-colombiana-
desarrolla-solucion-que-mejora-seguridad-en-bancos/
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AQUI, EL PRINCIPAL DESAFiO PARA LAS
INSTITUCIONES FINANCIERAS ES TENER LA
CAPACIDAD DE SOPORTAR Y FACILITAR LOS
MULTIPLES FACTORES DE AUTENTICACION

QUE UTILICEN SUS USUARIOS.
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POR LO TANTO, RESULTA IMPORTANTE QUE LAS
ENTIDADES FINANCIERAS AVANCEN EN LA OFERTA
DE PRODUCTOS QUE CONTEMPLEN VARIAS

OPCIONES DE AUTENTICACION.
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)) POR OTRA PARTE, TODAVIA PERSISTEN RETOS
PARA LA IMPLEMENTACION DE LA
TECNOLOGIA BIOMETRICA CUANDO

ESTA SE UTILIZA COMO LA UNICA
FORMA DE AUTENTICACION.
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POR ESO, LA BIOMETRIA FUNCIONA
MEJOR S| SE VINCULA CON UN SEGUNDO
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ES IMPORTANTE RECONOCER QUE
POR UNOS ANOS MAS LA BIOMETRIA,
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POR Si SOLA, SERA UN TEMA MAS
DE CONVENIENCIA QUE DE SEGURIDAD.
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POR EJEMPLO, UN BANCO PODRIA ESCOGER UN
MECANISMO DE AUTENTICACION CONVENIENTE
COMO EL USO DE LA HUELLA DACTILAR PARA
QUE SUS USUARIOS PUEDAN CONSULTAR SU
SALDO BANCARIO DESDE EL MOVIL.
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SIN EMBARGO, NO ESCOGERIA EL MISMO
METODO PARA APROBAR UNA TRANSACCION
INTERNACIONAL MULTIMILLONARIA.
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) SEGURAMENTE, EL PROCESO
DE AUTENTICACION QUE PODRIA
SER MAS PERTINENTE

-~

ES AQUEL QUE INCORPORE UN SISTEMA
BIOMETRICO MULTI-MODAL ATADO A UNA
SUCURSAL BANCARIA CON FUERTES
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POR LO TANTO, EL PRINCIPAL ENFOQUE DE LOS
MECANISMOS DE AUTENTICACION DEBE ESTAR
EN MITIGAR EL RIESGO DE FRAUDE POR
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NO OBSTANTE, LAS INSTITUCIONES
)) FINANCIERAS TIENEN EL RETO
DE NO PONER MEDIDAS DE SEGURIDAD
NI MUY COMPLEJAS NI MUY SENCILLAS,

N

PUES DEBEN INCENTIVAR AL USUARIO AL USO
COTIDIANO DE ESTOS CANALES DIGITALES, PERO
TAMBIEN DEBEN HACERLES SENTIR PROTEGIDOS
PARA QUE LOS SIGAN USANDO EN EL FUTURO.

Biometria CAPSULA 3



Nuestros Aliados
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